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INTRODUCCION

La seguridad de la informacion es fundamental para el éxito de cualquier empresa moderna. La
presente politica establece los estandares y procedimientos necesarios para garantizar la seguridad
de la informacién en nuestra empresa. Los colaboradores, contratistas y terceros que utilicen los
recursos de la empresa deben cumplir con esta politica y mantener una postura de seguridad activa

y constante.

OBJETIVOS Y ALCANCE

1. Salvaguardar la informacion critica de la empresa, incluyendo datos de clientes, propiedad

intelectual, informacion financiera y estratégica.

Proteger los recursos de tecnologia de la informacion de la empresa, incluyendo hardware,
software, redes y sistemas.

Desarrollar planes (BCP y DRP) que ayuden a garantizar en el futuro, en un alto porcentaje, la
continuidad del negocio y la disponibilidad de los recursos tecnoldgicos de la empresa en

caso de interrupciones por ataques.

Trabajar en el cumplimiento de las leyes (Ley Mexicana) y regulaciones aplicables y mantener
la confidencialidad, integridad y disponibilidad de la informacién.

Crear planes de trabajo para lograr en un periodo razonable la certificacion ISO 27001.

ROLES Y RESPONSABILIDADES

La alta gerencia es responsable de garantizar que la seguridad de la informacién se considere
entodas las decisiones donde datos sensibles se vean involucrados y se asignen los recursos
necesarios.

El Cybersecurity Manager es responsable de desarrollar, implementar y mantener la politica
de seguridad de la informacion.

Los gerentes son responsables de garantizar que los colaboradores a su cargo cumplan con
esta politica y que se tomen las medidas necesarias para garantizar la seguridad de la
informacion.

Los colaboradores son responsables de cumplir con esta politica y tomar medidas para
proteger la informacién y los recursos de la empresa.

PROTECCION DE LA INFORMACION

1. Establecer controles de acceso para garantizar que la informacién confidencial solo sea

accesible por personal autorizado.
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2.

3.

Establecer medidas de seguridad para garantizar la integridad y confidencialidad de los datos
almacenados en los sistemas informaticos.

Se realizaran copias de seguridad periddicas de la informacion critica.

ACCESO Y AUTENTICACION

1.

Los colaboradores solo tienen acceso a los recursos necesarios para realizar sus funciones
laborales.

Los colaboradores deben usar contrasefas seguras y cambiarlas regularmente. Las
contrasefas deben contener al menos 12 caracteres, incluidos nimeros, letras mayUsculas
y minusculas, y simbolos.

Los colaboradores no deben compartir contrasenas ni permitir que otras personas usen sus
cuentas.

La autenticacién multifactor (MFA) es obligatoria para todos los usuarios que acceden a los
recursos de la empresa.

PROTECCION DE DISPOSITIVOS

1.

Todos los dispositivos electrénicos, incluyendo laptops y celulares, deben contar con un
software de proteccion contra virus y malware, y con las Ultimas actualizaciones de
seguridad.

Se deben configurar los dispositivos para que se bloqueen automaticamente después de un
periodo de inactividad, y se deben implementar medidas de autenticacion fuerte para el
acceso a los dispositivos y datos sensibles.

USO ACEPTABLE DE LOS SISTEMAS INFORMATICOS

1.

Establecer reglamentos y procedimientos para garantizar el uso apropiado de los sistemas
informaticos de la empresa.

Prohibir el uso no autorizado de los sistemas informaticos, como el uso de software no
autorizado.
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USO DE CORREO ELECTRONICO E INTERNET

1. Los colaboradores y terceros deben utilizar el correo electrénico y el acceso a Internet de
manera responsable y Unicamente para fines empresariales legitimos.

2. Los usuarios deben evitar el acceso a sitios web inseguros o desconocidos, y se deben
bloquear los correos electronicos de spam y phishing.

CAPACITACION Y CONCIENCIACION DE SEGURIDAD

1. Se proporcionara capacitacién regular a todos los colaboradores sobre la importancia de la
seguridad de la informacion y la forma de protegerla.

2. Sefomentara la conciencia sobre ciberseguridad entre todos los colaboradores.

GESTION DE INCIDENTES DE SEGURIDAD

1. Establecer procedimientos para la notificacién y gestion de los incidentes de seguridad.

2. Realizar investigaciones y anélisis de los incidentes de seguridad para identificar las causas
y prevenir futuros incidentes similares.

3. Esta politica de ciberseguridad se revisara y actualizaré periédicamente para garantizar que
siga siendo efectiva y se adapte a los cambios en la tecnologia y los riesgos de seguridad.
Ademas, se establecera un programa de auditoria para evaluar la efectividad de los controles
de seguridad y garantizar el cumplimiento de esta politica de ciberseguridad.

CUMPLIMIENTO Y AUDITORIA

1. Llevar a cabo auditorias periddicas para evaluar el cumplimiento de esta politica de
ciberseguridad.

2. Losresultados de las auditorias se utilizaran para identificar areas de mejoray tomar medidas
correctivas segun corresponda.

3. Realizar pruebas de penetracion para evaluar la seguridad de los sistemas informaticos de la
empresa.

4. La politica de ciberseguridad se actualizara periédicamente para mantenerse al dia con las
mejores practicas y los cambios regulatorios.
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GESTION DE PROVEEDORES

1. Establecer medidas de seguridad para garantizar que los proveedores de servicios vy
productos de tecnologia cumplan con los requisitos de seguridad establecidos en esta
politica de ciberseguridad.

2. Llevar a cabo una evaluacion de riesgos de los proveedores para identificar posibles riesgos
de seguridad y tomar medidas preventivas.

MONITOREO Y DETECCION DE AMENAZAS

1. Establecer procedimientos para el monitoreo y deteccion de amenazas en la empresa.

2. Los procedimientos se revisaran y actualizaran periédicamente para garantizar que sigan
siendo efectivos y estén actualizados.

DISPOSITIVOS PERSONALES (BYOD)

1. Quedaestrictamente prohibido el uso de dispositivos personales para acceder a los sistemas,
redes y recursos de la empresa.

2. Todos los colaboradores deben utilizar Unicamente dispositivos corporativos o aquellos
proporcionados y gestionados por la empresa para acceder a los recursos de TI.

PARCHES Y ACTUALIZACIONES

1. Establecer una politica y procedimientos para la gestién de parches y actualizaciones a los
sistemas de la empresa.

2. Los procedimientos se revisaran y actualizaran periédicamente para garantizar que sigan
siendo efectivos y estén actualizados.

PROTOCOLOS DE CIFRADO DE INFORMACION

1. Establecer una politica y procedimientos para los protocolos de cifrado de informacion
confidencial de la empresa.

2. Los procedimientos se revisaran y actualizaran periédicamente para garantizar que sigan
siendo efectivos y estén actualizados.
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CONTINUIDAD DEL NEGOCIO Y RECUPERACION DE

DESASTRES

1. Establecer planes de continuidad del negocio y recuperacion ante desastres para garantizar
la disponibilidad de los sistemas informaticos de la empresa en caso de interrupciones.

2. Los planes se revisaran y actualizaran periédicamente para garantizar que sigan siendo
efectivos y estén actualizados.

CONCLUSION

Esta politica de ciberseguridad debe ser comunicada y distribuida a todos los colaboradores de la
empresa. Ademas, establecer un proceso de seguimiento y supervision para garantizar que todos los
colaboradores cumplan con los requisitos de seguridad establecidos en esta politica.

APROBACIONES

Nombre:

Por el Consejo de Administracion

Nombre:

Consejero Delegado de Seguridad Informatica

Lorenzo Dominique Berho

CEQO Vesta

Juan Sottil Achutegui

CFO Vesta

Ivan Saavedra Maufras
IT Research & Development Director

Angel Morales Botello
Cybersecurity Manager

En Ciudad de México, México, a

Firma

Firma

Firma

Firma

Firma

Firma

dd

mm

aaaa
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Este documento es el resultado del esfuerzo colaborativo y la dedicacion del equipo de IT Research &
Development de Vesta, cuyos miembros han aportado su experiencia y conocimientos especializados para su
creacion y redaccion.




